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简化版 Trivium算法的线性逼近研究

马猛，赵亚群

（信息工程大学数学工程与先进计算国家重点实验室，河南 郑州 450001）

摘 要：针对初始化轮数为 288 个时钟的简化版 Trivium 算法（又称 2 轮 Trivium）进行了线性逼近研究，设计了搜索

最佳线性近似式算法，并通过对第 1 轮关于密钥、初始化向量和密钥流比特的表达式做非线性逼近，结合该算法，在

同等条件下给出了 2 轮 Trivium 16 个偏差为
23.422－ 的线性近似式，使通过多线性攻击去识别 2 轮 Trivium 的一个具有

特定比特的密钥所需要的数据量降为
42.842 个选择 IV，为 Turan 方案所需数据量的

19.16

1

2
，且成功率保持不变。
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Research on linear approximations of simplified Trivium

MA Meng, ZHAO Ya-qun
(State Key Lab of Mathematical Engineering and Advanced Computing, Information Engineering University, Zhengzhou 450001, China)

Abstract: The linear approximations of simplified Trivium with the initialization of 288 clocks (2-round Trivium) was

studied. An algorithm was designed to search optimal linear approximations. Moreover, a method was presented to

conduct a linear approximation of 2-round Trivium by approximating the first round equation which involved the key bits,

IV bits and the first keystream bit with a nonlinear equation. Based on this method, 16 linear approximations with the

same bias 23.422－ were found using proposed algorithm. Furthermore, multiple linear cryptanalysis was made on

2-round Trivium. The result shows that it can approach the same success rate with 42.842 chosen IVs, that is to say, the

data complexity is
19.16

1

2
of that in Turan’s scheme.
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1 引言

由Canniàre 和 Preneel[1]于 2005年设计的Trivium

算法是 2004 年欧洲序列密码计划最终胜选的标准算

法之一，该算法面向硬件实现，具有设计简洁、安全、

速度快和灵活性好等特点。因此，Trivium 在发布之

初就引起了广泛关注，针对 Trivium 的安全性分析一

直是流密码的热点研究方向之一。

目前针对 Trivium 的主要攻击方法有线性攻

击、区分攻击、代数攻击、滑动攻击、立方攻击、

错误引入攻击等。Maximov 和 Biryukov[2]在 2007

年提出了 Trivium 的代数攻击方法，攻击的计算复

杂度为 83.52 c ，其中，常数 c 是求解线性方程组的复

杂度。2009 年，Dinur 和 Shamir[3]针对初始化轮数

为 767 个时钟的简化版 Trivium 提出了立方攻击，

攻击的计算复杂度为 452 。2010 年，Stankovski[4]对

初始化轮数为 1 078 个时钟的简化版 Trivium 进行

了区分攻击，攻击的计算复杂度为 542 。2011 年，

Hu 等[5]通过重复错误注入的方式，提出了一种校验

部分原始密钥流和部分错误密钥流的方法，确定错

误注入时间及位置，进而说明 Trivium 在故障攻击

下的脆弱性，较 Hojsík 等的故障攻击方法[6]，该模

型有更弱的假设条件。2014 年，Avijit 等[7]提出了

一种故障攻击方法，在已知 117 bit 原始密钥流和
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236 bit 错误密钥流的条件下，攻击的计算复杂度

是 23.852 。Prakash 等在文献[8]中给出了一种条件

很弱的差分错误攻击模型，具有很好的通用性。

Turan 等[9]将 Trivium 的初始化轮数由 1 152 个

时钟数降低为 288 个，得到了一个简化的版本（即

2 轮 Trivium），在某种弱密钥条件下，找到了该简

化版本的一个偏差为 312－ 的线性近似式，从而可以

对其进行单线性密码分析。在此基础上，贾艳艳等[10]

找到另一个偏差为 312－ 的线性逼近，基于多线性密

码分析理论，提出了具体的攻击算法，从而可以对

其进行多线性密码分析，同时指出，若能找到 n 个

相同偏差的线性近似式，多线性密码分析所需的数

据量只有单线性密码分析的
1

n
，且攻击成功的概率

保持不变。孙文龙等[11]给出了在弱密钥和选择 IV

攻击的条件下搜索最佳线性近似式的算法，据此算

法找到了 3 个偏差为 252－ 的线性近似式，但是由于

密钥不同，不能进行多线性密码分析。欧智慧等[12]

通过改变 2 轮 Trivium 第一轮的时钟个数，给出了 1

个偏差为 292－ 的线性近似式和 8 个偏差为 302－ 的线

性近似式，使多线性密码分析所需要的数据量降为

文献[9]的
1

16
，具体的攻击算法可见文献[10]。

本文的目的是寻找偏差更大、个数更多的 2 轮

Trivium 线性近似式，从而降低对 2 轮 Trivium 进行

多线性密码分析所需要的数据量，主要工作体现在

如下 2 点：1）在某种弱密钥条件下，通过搜索最

佳线性近似式算法给出了偏差为 23.422－ 的线性近似

式；2）对 2 轮 Trivium 的第 1 轮关于密钥、初始化

向量和密钥流比特的表达式做非线性逼近，找到了

2 轮 Trivium 的 16 个偏差为 23.422－ 的线性近似式。

2 基础知识

定义 1[13] 称 ({ : 0}) 0.5P X X ＝ － 是随机变量

X 的偏差，称 ({ : ( ) 0}) 0.5P x f x ＝ － 是函数 ( )f x 的

偏差。若 ( ) ( )f x g x⊕ 的偏差为ε，则称函数 ( )f x 以

偏差ε逼近 ( )g x 。

引理 1[14] 堆积引理。设 1 2, , , kX X XL 是 2F 上

k 个独立随机变量， (1 )i i kε ≤ ≤ 表示 kX 的偏差。ε
表 示 随 机 变 量 1 2 kX X X⊕ ⊕ ⊕L 的 偏 差 ， 则

1

1

2
k

k
iε ε－＝ ∏ 。

引理 2[15] 最佳仿射逼近定理。设 ( )f x 是 n 元布

尔函数，如果 ﹛ ﹜( ) ( ) 2| ( ) | Max | ( ) | n
f fS S Fω ω ω* ＝ ∈ ，

那么当 ( ) ( ) 0fS ω* ＞ 时，a Xω*⊕ 为 ( )f x 的最佳仿射

逼近，当 ( ) ( ) 0fS ω* ＜ 时，1 Xω*⊕ 为 ( )f x 的最佳仿

射逼近。

引理 3[12] 设 1 2( )f x x x＝ ⊕ ⊕L kx⊕ ⊕ 1 2k kx x＋ ＋ ⊕

3 4 2 2 1k k k t k tx x x x＋ ＋ ＋ ＋ －⊕ ⊕L 为 2k t＋ 元布尔函数，

1

2
2 ,

m

k t
i iF x x xω ω＋∈ ＝ ⊕ ⊕L 1 2(i i＜ ＜L )mi＜ 。 如 果

﹛ ﹜0 1,2, ,kω ≠ 〓L或 ﹛ ﹜1 2, , , mi i iL ，则 ( ) ( ) 0fS ω ＝ 。

如果﹛ ﹜1,2, ,k ⊆L ﹛ ﹜1 2, , , mi i iL ，则 ( ) ( ) ( 1) 2s t
fS ω －＝ － ，

其中， s 为 ( )f x xω⊕ 中具有 2 1k nx ＋ － 2k nx ＋⊕ ⊕

2 1 2 (1 )k n k nx x n t＋ － ＋ ≤ ≤ 形式的个数。

3 Trivium算法描述

Trivium 算法结构由 3 个移位寄存器构成，

级数分别为 93、84 和 111，设 1 80( , , )k k＝K L 、

1 80( , , )iv iv＝IV L 分别表示算法的密钥和初始化向

量。Trivium 算法初始化阶段首先将 80 bit 的密钥 K

和 80 bit的初始化向量 IV载入到 3个移位寄存器内

部状态中， 93 级布态方式为： 1 93( , , )s s ←L

1 80( , , ,0, ,0)k kL L ， 84 级布态方式为： 94( , ,s L

177 1 80) ( , , ,0, ,0)s iv iv← L L ，111 级布态方式为：

178 288( , , ) (0, ,0,1,1,1)s s ←L L ，然后运行密钥流生成

算法，空跑 4 288× 个时钟，此阶段不输出密钥流比

特，只为 3 个寄存器布态，输出为 Trivium 的内部

状态 1 288( , , )s sL 。Trivium 算法密钥流生成阶段的算

法和初始化阶段算法相同，只是此时输出密钥流

1( , , )Mz zL ，输入为内部状态 1 288( , , )s sL 和密钥数

M，算法描述如下。

66 93 162 177 243 288

1 66 91 92 93 171

2 162 175 176 177 264

3 243 286 287 288 69

1 93 3 1 92

94 177 1 94 176

178 288

1) for 1 to do

2)

3) ;

4) ;

5) ;

6) ,

7) ,

8)

;

( , , ) ( , , );

( , , ) ( , , );

( , ,

i

i M

z s s s s s s
t s s s s s
t s s s s s
t s s s s s

s s t s s

s s t s s

s s

＝
⊕ ⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕

⊕ ⊕ ⊕

⊕ ⊕ ⊕

←
←
←
←

←
←

L L

L L

L 2 178 287,

9) end for

) ( , , );t s s← L

贾艳艳等[10]指出，将 Trivium 算法可以看作是函

数 （ ）2 2 2: 1,2,k v
iF F F F i× → ＝ L 的集合，其中， iF 是

由 k bit K和v bit IV 生成第 i 个密钥流比特 iz 的函数，
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如果找到了 iF 的一个偏差为 22
k

ε
－

＞ 的线性近似式，

将密码再同步 2ε － 次，则一定可以得到密钥K 的 1 bit

信息。文献[9~12]的思想是：对 Trivium 算法进行多

线性密码分析时，可以将其初始化阶段像分组密码一

样分成 n 轮，将每一轮的线性近似式有效组合，最终

得到 Trivium 算法一个关于(K, IV)和密钥流比特的线

性近似式，其偏差可利用堆积引理求得。2 轮 Trivium

的初始化轮数为 288 个时钟，文献[9~11]选择对称分

轮，将 144 个时钟作为一轮来分析 2 轮 Trivium；文

献[12]选择不对称分轮，分别设定第一轮所占时钟个

数为 141、154 来分析 2 轮 Trivium。

4 研究结果

对于给定的密码算法，线性密码分析的关键

是找到它的线性近似式。针对 2 轮 Trivium，一般

的做法是首先对每轮进行线性逼近，然后将各个

线性逼近有效地组合，得到最终的线性近似式。

事实上，也可以通过对第 1 轮求具有较大偏差的

非线性近似式，对第 2 轮求线性近似式，有效组

合得到 2 轮 Trivium 的线性近似式，这也是本文

的思想。

设 ( (1), (2), , (288))i i is s sL 表示第 i 个时钟Trivium

的内部状态，由 Trivium 算法，输出的密钥流比特

1 288 288 288(66) (93) (162)z s s s＝ ⊕ ⊕ ⊕ 288(177)s ⊕ 288 (243)s ⊕

288 (288)s ，进一步得到 1z 关于 144( (1), ,s L 144 (288))s 的

函数表达式如下

（ ） （ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ）
（ ）

1 144 144 144 144 144

144 144 144 144

144 144 144 144

144 144 144 144

144 144 144 144 144

144 144 144 144

144

6 33 57 84 96

99 111 129 144

150 162 165 186

192 210 231 237

252 16 17 31 32

82 83 97 98

142

z s s s s s

s s s s

s s s s

s s s s

s s s s s

s s s s

s s

＝ ⊕ ⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕

⊕ ⊕

（ ） （ ） （ ）144 144 144143 163 164s s⊕ ⊕

（ ） （ ） （ ） （ ）144 144 144 144208 209 235 236s s s s⊕ (1)

用非线性二次函数

（ ） （ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ）

1 144 144 144 144 144

144 144 144 144

144 144 144 144

144 144 144 144

6 33 57 84 96

99 111 129 144

150 162 165 186

192 210 231 237

z s s s s s

s s s s

s s s s

s s s s

＝ ⊕ ⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕

（ ） （ ） （ ）144 144 144252 82 83s s s⊕ (2)

逼近式(1)。设式(2)以偏差 1p 成立，注意到式(1)的

每一项都是相互独立的，由堆积引理， 6
1 2p ＝ ·

2 7 8(2 ) 2－ －＝ 。显然，类似于式(2)，以偏差 82－ 成立的

非线性二次式有 7 个，而选择式(2)作为第 1 轮的逼近

式可使最终的线性近似式偏差最大。由式(2)和迭代算法

最终可得 1z 关于 （ ） （ ）（ ）0 01 , , 288s sL 的函数表达式。其

中， （ ） （ ）0 0 81 93s i i＝ ≤ ≤ ， （ ） （ ）0 1 286 288s i i＝ ≤ ≤ 。

1z 是一个关于 （ ）（ ）0 1 80,94 173s i i i≤ ≤ ≤ ≤ 的一个

三次函数，共 22 个三次项，58 个二次项，25 个线

性项，由引理 1~引理 3，消去所有非线性项，即为

要找的 2 轮 Trivium 最佳线性近似式。

（ ） （ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ） （ ）

1 0 0 0 0 0

0 0 0 0 0

0 0 0 0 0

0 0 0 0 0

1 3 6 15 21 27

30 39 54 57 67

68 69 72 96 99

114 117 123 126 132

z s s s s s

s s s s s

s s s s s

s s s s s

＝ ＋ ⊕ ⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕ ⊕

（ ） （ ） （ ） （ ）0 0 0 0138 144 165 171s s s s⊕ ⊕ ⊕ (3)

由堆积引理，式 (3)由式 (2)逼近的偏差为

2p ＝ （ ） （ ）58 2279 68.132 0.25 0.375 2－≈ 。

综合式(1)~式(3)，由堆积引理得到式(3)成立的

偏差为 75.13 402
1 22 2 2 2p p p

－－ －＝ ＝ ＜ ＝
K

，其中，K 为

密钥 K 的规模。但是这个偏差太小，对于实际的线

性分析没有意义。此时，可以通过选择特殊密钥 K

和 IV 增大式(3)成立的偏差，这对于选择 IV 攻击来

说并不困难。设 ﹛ ﹜0,1 80iO i k i＝ ＝K ≤ ≤ 表示为零

的密钥比特集合， ﹛ ﹜0,1 80iO i iv i＝ ＝IV ≤ ≤ 表示为

零的 IV 比特集合。 OK 、 OIV 分别表示OK 、OIV

的规模。 1n 、 2n 分别表示给定OK 、OIV 并化简剩

余的二次项、三次项的个数，由堆积引理，此时式

(3)成立的偏差为

（ ） （ ） （ ）
（ ） （ ）

1 21 2

1 2

18
1 2

8

2 2 2 2 0.25 0.375

0.5 0.75

n nn n

n n

p p p ＋ －－

＋

＝ ＝ · ·

＝ (4)

显然，不同的OK 和OIV 会影响偏差 p 的大小。

所以，根据一定的准则来选择OK 和OIV 得到最佳线

性近似式是可行的。下面给出某种弱密钥条件下搜

索最佳线性近似式算法。

算法 1 搜索最佳线性近似算法

初始化O OK IV和 为空集。

输入 指定的OK 规模 NK ，OIV 规模 N IV 。

step1 初始化 R 为空集，统计二次项和三次项

的频次，分别记为 1 2,N N 。

2016108-3
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step2 统计非线性项每个比特 i 涉及到的二次项

和三次项的频次，分别记为 1 2,i in n ，计算 1 1(0.5)
iN n

iε
－＝ ·

2 2(0.75)
iN n－ ，其中，1 80i≤ ≤ 或94 173i≤ ≤ ， iε 达

到最大值时，将比特 i 存入 R ：

若 1R ＝ ,判断 R 中比特类型，密钥存入OK ，

否则存入OIV ；

若 1R ≥ ,任选 R 中一个比特，判断类型，密钥

存入OK ，否则存入OIV 。

step3 根据已有的OK 和OIV 重新计算表达式：

如果 O N＜K K ， O N＜IV IV ，则返回 step1；

如果 O N＝K K ， O N＜IV IV ，则停止搜索密钥

比特，返回 step1；
如果 O N＜K K ， O N＝IV IV ，则停止搜索 IV

比特，返回 step1；
如果 O N＝K K ， O N＝IV IV ，输出 （ ）,O OK IV 。

命题 1 指定算法 1 搜索到的比特为 0，式(3)
成立的偏差 p 最大。

证明 设﹛ ﹜1 2 20, , ,i i i O O＝ K IVL U ，其中， (1ji ≤

20)j≤ 表示第 j 个搜索到的比特。根据算法 1，显

然有
1 2 20i i iε ε εL≤ ≤ ≤ 。算法 1 基于使偏差达到最

大的准则搜索指定为零的比特，所以根据

﹛ ﹜1 2 20, , ,i i iL 重新计算表达式后，代入式(4)，式(3)

以最大的偏差
20

82 iε ε－＝ 成立，因此是最佳线性近

似式。

输入 10, 10N N＝ ＝K IV ，对 1z 关于 0 ( )(1s i i≤ ≤

80,94 173)i≤ ≤ 的函数表达式执行算法 1,得到

﹛ ﹜4,13,19,38,40,44,46,58,64,65KO ＝

﹛ ﹜10,13,25,31,34,37,50,55,56,70IVO ＝

指 定 4 13 19 38 40 44 46 58k k k k k k k k＝ ＝ ＝ ＝ ＝ ＝ ＝ ＝

64 65 0k k＝ ＝ ， 10 13 25 31 34 37iv iv iv iv iv iv＝ ＝ ＝ ＝ ＝ ＝ 50iv ＝

55 56 70 0iv iv iv＝ ＝ ＝ ，从而得到 1z 新的表达式，具有

较少的非线性项如下

（ ） （ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ） （ ） （ ）
（ ） （ ） （ ）

1 0 0 0 0 0

0 0 0 0 0

0 0 0 0 0

0 0 0 0

0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0

1 3 6 15 21 27

30 39 54 57 67

68 69 72 96 99

114 117 123 126

132 138 144 165 171

7 8 22 23 34 35

160 161 52 53 67 68

16 17 25

z s s s s s

s s s s s

s s s s s

s s s s

s s s s s

s s s s s s

s s s s s s

s s s s

＝ ＋ ⊕ ⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕

⊕ ⊕ ⊕

⊕ （ ） （ ） （ ）0 0 026 28 29s s⊕ ⊕

（ ） （ ） （ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ）

0 0 0 0 0 0

0 0 0 0

49 50 61 62 151 152

70 71 154 155

s s s s s s

s s s s

⊕ ⊕ ⊕

⊕ ⊕

（ ） （ ） （ ） （ ） （ ）0 0 0 0 0166 167 134 146 147s s s s s⊕ (5)

式(5)中的各个非线性项数量相互独立，有 24

个线性项，15 个二次项，1 个三次项，代入式(4)，

式(3)成立的偏差为： 8 16.42 23.422 2 2 2p － － －≈ · · ＝ ，由

上述分析可知式(6)即为偏差最大的 2 轮 Trivium 线

性近似函数。

1 3 6 15 21 27 30 39 54

57 67 68 69 72 3 6 21

1z k k k k k k k k

k k k k k iv iv iv

＝ ＋ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

24 30 33 39 45 51 72 78iv iv iv iv iv iv iv iv⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ (6)

孙文龙等[11]在指定 10 bit 密钥和 10 bit IV 为零

的前提下，通过算法得到了偏差为 252－ 的最佳线性

近似式。而对于同样的目标函数式，执行本文给出

的算法 1，输入 10, 10N N＝ ＝K IV ，最佳线性近似式

以偏差 23.422－ 成立。用类似于式(2)的多个非线性式

去逼近式(1)，可以得到多个不同的 2 轮 Trivium 线

性近似式。选择非线性式的原则是：来自式(1)的非

线性项，或可以被式(1)的非线性项合并，且使 1z 关

于 0 ( )(1 80,94 173)s i i i≤ ≤ ≤ ≤ 的函数表达式具有

较低次数和较少非线性项。多线性密码分析要求识

别的是具有特定比特的密钥，所以指定密钥 K 为零

的比特必须是相同位置上的。另外，选取 IV 时，

特定比特尽量在相同位置上，这样选择 IV 攻击将

会易于操作，便于实施。取不同的非线性式逼近式

(1) ， 执 行 算 法 1 ， 令 {4,13,19,38,40,44,O ＝K

46,58,64,65}，输入 10, 10N N＝ ＝K IV ，仅搜索 IV，

得到了 16 个偏差为 23.422－ 的线性近似式，具体的结果

如表1所示。基于这16个线性近似式可对2轮Trivium

进行多线性密码分析，具体算法可见文献[10]。

为了方便表示，给出如下记号

（ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ）
（ ） （ ） （ ）
（ ） （ ） （ ）

（ ） （ ） （ ） （ ）

144 144 144 144

144 144 144 144

144 144 144

144 144 144 144

144 144 144

3 6 15 21 27 30 39

54 57 67 68 69 72 3

6

6 33 57 84

96 99 111 129

144 150 162

165 186 192

210 231 237 252

1

R s s s s

s s s s

s s s

s s s s

s s s

F k k k k k k k

k k k k k k iv

iv

＝ ⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕

⊕ ⊕ ⊕

⊕ ⊕ ⊕

＝ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

⊕ 21 23 24 30 33 38

39 45 51 68 72 78

iv iv iv iv iv iv

iv iv iv iv iv iv

⊕ ⊕ ⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕ ⊕
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﹛ ﹜
﹛ ﹜

1

2

1 2

0 4,13,19,38,40,44,46,58,64,65

0 10,13,25,31,37,50,55,56,70

i

i

E k i

E iv i

E E E

＝ ＝ ＝

＝ ＝ ＝

＝ U

另外，若选取规模为（ ） （ ）, = 10,8O OK IV ，在表 1

的基础上，令 ﹛ ﹜2 0 25,31,37,50,55,56,70iE iv i＝ ＝ ＝ ，

则表 1 中 16 个线性近似式的偏差为 25.422－ ；若选

取规模为 （ ） （ ）, = 10,13O OK IV ，在表 1 的基础上，

令 58 61iv iv＝ ＝ 73 0iv ＝ ，则表 1 中 16 个线性近似式

的偏差为 20.422－ 。

不妨设第 1 轮所占时钟数 1 141t ＝ ，得到 1z 关于

（ ） （ ）（ ）141 1411 , , 288s sL 的函数表达式如下

（ ） （ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ） （ ）

1 141 141 141 141 141

141 141 141 141

141 141 141 141

141 141 141 141

141 141 141 141

141 141 141 141 141

141

3 30 54 66 81

93 96 108 126

141 147 159 162

171 183 189 207

228 234 249 205

206 94 95 13 14

z s s s s s

s s s s

s s s s

s s s s

s s s s

s s s s s

s

＝ ⊕ ⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕

⊕ ⊕ ⊕

（ ） （ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ） （ ）

141 141 141 141

141 141 141 141 141

28 29 232 233 139

140 160 161 79 80

s s s s

s s s s s

⊕ ⊕

⊕ ⊕ ⊕

（ ） （ ）141 14191 92s s (7)

用非线性二次式

（ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ）

1 141 141 141 141

141 141 141 141

3 30 54 66

81 93 96 108

z s s s s

s s s s

＝ ⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕

（ ） （ ） （ ）
（ ） （ ） （ ）
（ ） （ ） （ ）
（ ） （ ） （ ）
（ ） （ ）

141 141 141

141 141 141

141 141 141

141 141 141

141 141

126 141 147

159 162 171

183 189 207

228 234 249

91 92

s s s

s s s

s s s

s s s

s s

⊕ ⊕ ⊕

⊕ ⊕ ⊕

⊕ ⊕ ⊕

⊕ ⊕ ⊕

(8)

以偏差 9
1 2p －＝ 逼近式 (7)。进一步得到 1z 关于

（ ）（ ）0 1 80,94 173s i i i≤ ≤ ≤ ≤ 的函数表达式，在指

定 10 bit 密钥和 10 bit IV 为零的前提下，对该表达

式执行算法 1，指定 13 19 38k k k＝ ＝ ＝ 40 44 46k k k＝ ＝ ＝

58 64 65 67 0k k k k＝ ＝ ＝ ＝ ， 10 13iv iv＝ ＝ 25 31iv iv＝ ＝ 34iv ＝

37 50 55 56 70 0iv iv iv iv iv＝ ＝ ＝ ＝ ＝ ，重新计算表达式，

有 23 个线性项，14 个二次项，1 个三次项。

（ ） （ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ）

1 0 0 0 0 0

0 0 0 0 0

0 0 0 0 0

0 0 0 0

0 0 0 0

1 3 6 15 21 27

30 39 54 57 68

69 72 96 99 114

117 123 126 132

138 144 165 171

z s s s s s

s s s s s

s s s s s

s s s s

s s s s

＝ ＋ ⊕ ⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕

表 1 t1=144时 z1的 16个偏差为 2−23.42线性近似

第 1 轮非线性逼近式 指定为零的比特 1
z 的线性近似

（ ） （ ）1 144 144
82 83z R s s＝ ⊕ 34, 0E iv ＝ 1 23 38 68z F iv iv iv＝ ⊕ ⊕ ⊕

（ ） （ ） （ ）1 144 144 144
82 83 163z R s s s＝ ⊕ ⊕ 34, 0E iv ＝ 1 61 4 23 38 68z F k iv iv iv iv＝ ⊕ ⊕ ⊕ ⊕ ⊕

（ ） （ ） （ ）1 144 144 144
82 83 164z R s s s＝ ⊕ ⊕ 34, 0E iv ＝ 1 20 62 5 23 38 68z F k k iv iv iv iv＝ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

（ ） （ ） （ ）1 144 144 144
82 83 32z R s s s＝ ⊕ ⊕ 67, 0E iv ＝ 1 26z F k＝ ⊕

（ ） （ ） （ ） （ ）1 144 144 144 144
82 83 163 32z R s s s s＝ ⊕ ⊕ ⊕ 67, 0E iv ＝ 1 26 61 4z F k k iv＝ ⊕ ⊕ ⊕

（ ） （ ） （ ） （ ）1 144 144 144 144
82 83 164 32z R s s s s＝ ⊕ ⊕ ⊕ 67, 0E iv ＝ 1 20 26 62 5z F k k k iv＝ ⊕ ⊕ ⊕ ⊕

（ ） （ ） （ ）1 144 144 144
163 88 82z R s s s＝ ⊕ ⊕ 34, 0E iv ＝ 1 7 23 38 68z F k iv iv iv＝ ⊕ ⊕ ⊕ ⊕

（ ） （ ） （ ）1 144 144 144
163 88 83z R s s s＝ ⊕ ⊕ 34, 0E iv ＝ 1 8 23 38 68z F k iv iv iv＝ ⊕ ⊕ ⊕ ⊕

（ ） （ ） （ ） （ ）1 144 144 144 144
163 88 163 83z R s s s s＝ ⊕ ⊕ ⊕ 34, 0E iv ＝ 1 8 61 4 23 38 68z F k k iv iv iv iv＝ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

（ ） （ ） （ ） （ ）1 144 144 144 144
163 88 163 82z R s s s s＝ ⊕ ⊕ ⊕ 34, 0E iv ＝ 1 7 61 4 23 38 68z F k k iv iv iv iv＝ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

（ ） （ ） （ ） （ ）1 144 144 144 144
163 88 83 32z R s s s s＝ ⊕ ⊕ ⊕ 67, 0E iv ＝ 1 8 26z F k k＝ ⊕ ⊕

（ ） （ ） （ ） （ ）1 144 144 144 144
163 88 82 32z R s s s s＝ ⊕ ⊕ ⊕ 67, 0E iv ＝ 1 7 26z F k k＝ ⊕ ⊕

（ ） （ ） （ ） （ ） （ ）1 144 144 144 144 144
163 88 163 82 32z R s s s s s＝ ⊕ ⊕ ⊕ ⊕ 67, 0E iv ＝ 1 7 26 61 4z F k k k iv＝ ⊕ ⊕ ⊕ ⊕

（ ） （ ） （ ） （ ） （ ）1 144 144 144 144 144
163 88 163 83 32z R s s s s s＝ ⊕ ⊕ ⊕ ⊕ 67, 0E iv ＝ 1 8 26 61 4z F k k k iv＝ ⊕ ⊕ ⊕ ⊕

（ ） （ ） （ ） （ ） （ ）1 144 144 144 144 144
164 88 164 83 32z R s s s s s＝ ⊕ ⊕ ⊕ ⊕ 67, 0E iv ＝ 1 8 20 26 62 5z F k k k k iv＝ ⊕ ⊕ ⊕ ⊕ ⊕

（ ） （ ） （ ） （ ） （ ）1 144 144 144 144 144
164 88 164 82 32z R s s s s s＝ ⊕ ⊕ ⊕ ⊕ 67, 0E iv ＝ 1 7 20 26 62 5z F k k k k iv＝ ⊕ ⊕ ⊕ ⊕ ⊕
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（ ） （ ） （ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ） （ ）

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0

0 0 0 0 0

4 5 22 23 34 35

160 161 52 53 16 17

25 26 28 29 49 50

61 62 151 152 70

71 154 155 166 167

s s s s s s

s s s s s s

s s s s s s

s s s s s

s s s s s

⊕ ⊕ ⊕

⊕ ⊕ ⊕

⊕ ⊕ ⊕

⊕ ⊕

⊕ ⊕ ⊕

（ ） （ ） （ ）0 0 0134 146 147s s s (9)

式(9)以偏差 15.42
2 2p －＝ 逼近式(8)，式(8)以偏差

9
1 2p －＝ 逼近式(7)。由堆积引理可得式(10)以偏差

23.42
1 22 2p p p －＝ ＝ 成立。

1 3 6 15 21 27 30 39 541z k k k k k k k k＝ ＋ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

57 67 68 69 72 3 6 21k k k k k iv iv iv⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

24 30 33 39 45 51 72 78iv iv iv iv iv iv iv iv⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ (10)

式(10)即为最终的 2 轮 Trivium 线性近似式。

类似于 1 144t ＝ 时，利用多个不同的非线性二次

式去逼近式(7)，找到了 6 个偏差为 23.422－ 的线性近

似式，如表 2 所示。给出如下记号。

（ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ）
（ ） （ ） （ ） （ ）

141 141 141 141

141 141 141 141

141 141 141 141

141 141 141 141

141 141 141 141

3 30 54 66

81 93 96 108

126 141 147 159

162 171 183 189

207 228 234 249

R s s s s

s s s s

s s s s

s s s s

s s s s

＝ ⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕

﹛ ﹜
﹛ ﹜

3 6 15 21 27 30 39 54

57 67 68 69 72 3 6 21

23 24 30 33 38 39 45

51 68 72 78

1

2

1

1

0 4,13,19,38,40,44,46,58,64,65

0 10,13,25,31,37,50,55,56,70

i

i

F k k k k k k k k

k k k k k iv iv iv

iv iv iv iv iv iv iv

iv iv iv iv

E k i

E iv i

E E E

＝ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕

＝ ＝ ＝

＝ ＝ ＝

＝ U 2

对比表 1 和表 2 发现，当 1 141t ＝ 时得到的 6 个

偏差为 23.422－ 的线性近似式在取 1 144t ＝ 时出现过，

这表明取 1 144t ＝ 时，用上述方法对 2 轮 Trivium 的

线性逼近效果不会比 1 141t ＝ 差。本文算法与已有算

法的结果对比如表 3 所示。

表 2 t1=141时 z1的 6个线性近似

第 1 轮非线性逼近式 1G 指定为零的比特 1
z 的线性近似

（ ） （ ）1 141 141
91 92z R s s＝ ⊕ 34, 0E iv ＝ 1 23 38 68z F iv iv iv＝ ⊕ ⊕ ⊕

（ ） （ ） （ ）1 141 141 141
91 92 80z R s s s＝ ⊕ ⊕ 34, 0E iv ＝ 1 8 23 38 68z F k iv iv iv＝ ⊕ ⊕ ⊕ ⊕

（ ） （ ） （ ）1 141 141 141
91 92 79z R s s s＝ ⊕ ⊕ 34, 0E iv ＝ 1 7 23 38 68z F k iv iv iv＝ ⊕ ⊕ ⊕ ⊕

（ ） （ ） （ ）1 141 141 141
91 92 29z R s s s＝ ⊕ ⊕ 67, 0E iv ＝ 1 26z F k＝ ⊕

（ ） （ ） （ ） （ ）1 141 141 141 141
91 92 80 29z R s s s s＝ ⊕ ⊕ ⊕ 67, 0E iv ＝ 1 8 26z F k k＝ ⊕ ⊕

（ ） （ ） （ ） （ ）1 141 141 141 141
91 92 79 29z R s s s s＝ ⊕ ⊕ ⊕ 67, 0E iv ＝ 1 20 26 62 5z F k k k iv＝ ⊕ ⊕ ⊕ ⊕

表 3 结果对比

（ ）,O OK IV 方法 偏差 线性近似个数 数据量 线性攻击成功率

(10,8)
文献[12] 292－ 1 582 97.77%

本文 25.422－ 16 46.842 97.77%

文献[9] 312－ 1 622 97.77%

文献[10] 312－ 2 612 97.77%

(10,10) 文献[11] 252－ 1 502 97.77%

文献[12] 302－ 8 572 97.77%

本文 23.422－ 16 42.842 97.77%

文献[10] 312－ 2 612 97.77%

(10,13) 文献[11] 222－ 1 442 97.77%

本文 20.422－ 16 36.842 97.77%
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5 结束语

本文对 2轮Trivium算法进行了线性逼近研究，

用非线性式逼近第 1 轮关于密钥、IV 和密钥流比特

的表达式，给出了在某种弱密钥条件下搜索最佳线

性近似式的算法，据此算法找到了 16 个偏差为
23.422－ 的线性近似式，使对 2 轮 Trivium 算法进行多

线性攻击的数据量降低为文献[10]所需数据量的

19.16

1

2
。需要进一步研究的问题：一是算法 1 的时间

复杂度和存储复杂度有待降低；二是能否找到 2 轮

Trivium 个数更多、偏差更大的线性近似式；三是

如何利用上述思想方法对更多轮数的 Trivium 算法

进行线性分析。
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